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System zur Priifung von Sicherheitsmerkmalen von Wertdokumenten 

Die Erfindxing betrifft ein System zur Priifung von Sicherheitsmerkmalen 
von Wertdoktxmenten mit zumindest einem Sensor in Bereichen unter- 
5 schiedlicher Sicherheitskategorie. 

Als Sicherheitsmerkmale im Sinne der vorUegenden Anmeldung werden 
dabei Merkmalsstoffe verstanden, die z.B. in der Form von Pigmenten in das 
Wertdokument ein- und/oder aufgebrac±it sind. Ein zugehoriges Priif system 

10 ist beispielsweise aus der WO 97/39428 bekannt. Dieses Dokument lehrt, daC 
eine Banknote ein im Papier ein- oder aufgebrachtes Hochsicherheitsmerk- 
mal, bestehend aus einem Gemisdi zweier tmterschiedlicher Stoff e, und ein 
Niedrigsicherheitsmerkmal, besteht aus einem anderen Stoff, enthalten soil. 
In einem Hochsicherheitsbereich, wie z.B. einer Bank, wixd das Hbchsicher- 

15 heitsmerkmal gepriift, wahrend in einem Niedrigsicherheitsbereich, wie z,B. 
in offentlich zuganglichen Verkaufsautomaten nxir das Niedrigsicherheits- 

■ 

merkmal iiberpriif t wird. 

Diurch das Einbringen verschiedener Sicherheitsmerkmale mit unterschiedli- 
20 chen charakteristischen Eigenschaf ten in Banknoten, ist eine einf ache Prii- 
fung des Niedrigsicherheitsmerkmals in Bereichen ohne hohe Sicherheitsan- 
fordenmgen, wie z,B. im Handel ermoglicht, wahrend das Hochsicherheits- 
merkmal nur in Hochsicherheitsbereichen, d.h, z.B. von Nutzem mit hoherer 
Sicherheitskategorie gepriift wird. 

25 

Dieses Einbringen verschiedener Merkmalsstoffe fiir verschiedene Sicher- 
heitskategorien erhoht allerdings den Aufwand fur eine geeignete Auswahl 
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passender Merkmalsstoffe und damit fiir die Herstellung der zugehorigen 
Wertdokumente. 

Davon ausgehend ist es die Aiif gabe der vorliegenden Erfindting, ein System 
5 zar Priifung von Sicherheitsmerkmalen von Wertdokumenten mit zumin- 
dest einem Sensor in Bereichen unterschiedlidier Sicherheitskategorie bereit- 
zustellen, welches eine Alternative zu diesem bekannten System darstellt. 

Diese Auf gabe wird durch das System nach Anspruch 1 gelost. Die weiteren 
10 Anspriidie beschreiben bevorzugte Ausgestaltungen. 

Die Erfindiing geht somit von dem Gedanken. aus, in Bereichen mit unter- 
schiedlichen Sicherheitskategorie die Priifung eines gleichen Sicherheits- 
merkmals auf imterschiedliche Weise tmter Zugrtindelegung unterschiedli- 
15 cher Sensorparameter fiir tmterschiedlidie Sicherheitskategorien durchzu- 
fiihren. 

Im Gegensatz zum bekannten System nach WO 97/39428, bei dem unter- 
schiedliche Stoffe als Sicherheitsmerkmale fiir untersdiiedliche Sicherheits- 

20 kategorien verwendet werden, kann gemafi der Erfindimg derselbe Stoff fiir 
alle Sicherheitskategorien verwendet werden, der allerdings nur auf ver- 
sduedene Art vuxd Weise von den Nutzem in Bereichen xmterschiedlicher 
Sicherheitskategorien gepriift werden kann. Die erfindimgsgemafie Vorge- 
hensweise eignet sich insbesondere fiir die Priifung der Lumineszenzstrah- 

25 lung von Merkmalsstoffen in bzw. auf Banknoten. 
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Im Siime der vorliegenden Erfindimg kaim die unterschiedliche Sicherheits- 
kategorie z.B. dadurch festgelegt werden, dafi gepriift wird, ob die erfin- 
dungsgemafie Sensorpriifung in einem Hochsicherheitsbereich, zu dem nur 
speziell autoiisierte Personen Zutritt haben, oder in einem Niedrigsicher- 
5 heitsbereich eingesetzt werden soil, wie z.B, in einem Verkaufsautomaten, 
der fiir jedermann frei zuganglich auf gestellt ist. 

Diese erfindtmgsgemafie imterschiedliche Priifung des gleichen Sicherheits- 
merkmals in Sicherheitsbereichen imterschiedlicher Sicherheitskategorie 

10 kann im Speziellen z.B. dadurch realisiert werden, daS in Bereichen mit 

niedrigerer Sicherheitskategorie als Grundiage der Priifung eine Eigenschaft 
des Sicherheitsmerkmals gepriift wird und nur in Bereichen mit hoherer Si- 
cherheitskategorie die gleiche Eigenschaft des Sicherheitsmerkmals mit ho- 
herer Genauigkeit imd/oder eine andere Eigenschaft gepriift wird als in Be- 

15 reichen mit niedrigerer Sicherheitskategorie, 

■ 

Bei der Messxmg derselben Eigenschaft des gleichen Sicherheitsmerkmals 
mit unterschiedlicher Genauigkeit kann dies z.B. bedeuten, dafi ein Sensor- 
hersteller Kunden zur Verwendimg in Bereichen mit niedriger Sicherheitska- 
20 tegorie, wie z.B. zur Herstellung von Verkaufsautomaten, nur Sensoren zur 
Verfiigung stellt, welche diese Eigenschaft mit einer geringeren Genauigkeit 
messen konnen, als Sensoren, die der Sensorhersteller Kxmden, wie z.B. Ban- 
ken mit hoherer Sicherheitskategorie zur Verfiigung stellt- 



25 



Die Bereitstellung tinterschiedlicher Sensorparameter kaim dadurch erfol- 
gen, dais Sensoren mit imterschiedlichen Mefieigenschaf ten oder aber Senso- 
ren mit gleichen Mefieigenschaften, aber unterschiedlichen Auswertealgo- 
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rithmen entsprechend der jeweiligen Sicherheitskategorie zur Verfugiing 
gestellt werden. Mit anderen Worten kairn hierzu entweder die Sensor- 
Hardware iind/oder die Sensor-Software xinterschiedlich gewahlt werden. 

5 Das erfindxingsgemalSe Prinzip sei am besonders bevorzugten Beispiel der 
Priifung der Lumineszenzstrahlung von lumineszierenden Stoffen als Si- 

« 

cherheitsmerkmal in Banknoten exemplarisch veranschaulicht. Die Erfin- 
dung kann allerdings audi zur Priifung anderer Wertdokumente, wie z.B. 
Schecks, Chipkarten, Ausweise, Passe oder dergleichen, eingesetzt werden. 

10 In diesem Fall kann vorgesehen sein, dafi beispielsweise die Sensoren von 
Verkauf sautomaten, die iiblicherweise ohne hohe Sicherheitsarif orderungen 
fiir Jedermann frei zuganglic±i auf gestellt werden, mit niedrigerer Genauig- 
keit, d.h. z.B. mit geringerer spektraler Auflosung, die Lumineszenzstrah- 
limg priif en konnen als Sensoren, welche den Banken zur Priifung des glei- 

15 chen Sicherheitsmerkmals zur Veifiigimg gestellt werden. Die Messxmg mit 
unterschiedlichen Sensorparametem kann hierbei z.B. auch in der Messimg 
anderer Eigenschaften der Limiineszenzstrahlimg oder der Priifung in einem 
unterschiedlichen Spektralbereich bestehen. Weiterhin kann z.B. auch das 
Abklingverhalten der Lximineszenzstrahlung gemessen imd in Bereichen mit 

20 unterschiedlicher Sicherheitskategorie auch unterschiedliche Weise imd/oder 
mit unterschiedlicher Genauigkeit gemessen werden. In Anwendimg der 
Lehre der WO 00/19428 kann z.B. aus der gemessenen Abklingkurve, je nach 
Sicherheitskategorie, eine imterschiedliche Anzahl von Abklingzeiten be- 
stimmt werden, lun die gemessene Kurve mit xmterschiedlicher Genauigkeit 

25 auswerten zu konnen. 
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Im Falle der Ltunineszenzinessung wird besonders bevorzugt im Bereich nut 
niedriger Sicherheitskategorie nur die Hullkurve des Spektralverlauf s des 
Sicherheitsmerkmals gepriif t werden konnen, wahrend nur in Bereichen mit 
hSherer Sicherheitskategorie der Spektralverlauf mit einer hoheren spektra- 
5 len Auflosung gepriif t werden kann, um Unterstrukturen der Hiillkurve und 
damit genauere Details der im Wertdokument enthaltenen Sicherheitsmerk- 
male bestimmen zu konnen. 

Weitere Vorteile der vorliegenden Erfindung ergeben sich aus den abhangi- 
gen Anspriichen sowie der nachf olgenden Beschreibimg von Ausfiihrungs- 
beispielen anhand der beigefiigten Figuren. Dabei zeigt die 

Figur 1 in schematischer Ansicht eine Priifvorrichtung zur Verwendung in 
einem erfindimgsgemafien System nadi einem ersten Ausfiihrungs- 
beispiel imd 

Figur 2 eine schematische t)arstellung des mit zwei unterschiedlichen Axiflo- 
sungen gewonnen Spektrums eines Sicherheitsmerkmals einer 
Banknote anhand dessen das Prinzip der vorliegenden Erfindimg 
veranschaulicht wird. 

Obwohl nicht darauf beschrankt, wird im f olgenden im speziellen auf das 
Priifen von Banknoten eingegangen^ die im Banknotenpapier enthaltene 
oder aufgebrachte Merkmalsstoffe mit charakteristischen Eigenschaf ten auf- 
25 weisen. Sensoren zur Messung soldier Sicherheitsmerkmale konnen z.B. in 
Baiiknotexizahl- bzw. -sortiervorrichtungen, Banknoteneinzahl- bzw. - 
auszahlautomaten oder in Verkauf sautomaten eingesetzt werden. 



10 



15 



20 



wo 2005/036480 



6 



PCT/EP2004/011134 



Figur 1 zeigt in lediglich exemplarischer Weise eine solche Sortiervorrich- 
tung 1. In an sich bekannter Weise weist diese ein Eingabefach 2 aiif, in das 
zu priifende Banknoten BN gestapelt eingegeben und nach Vereinzelimg 
5 durch einen Vereinzeler 3 entlang einer Transportstrecke 4 in Transportrich- 
tung T an einer Priifvorrichtung 5 vorbeitransportiert werden, aufgrund von 
deren Priifergebnis die Banknoten BN mittels Weichen 6 wahlweise in eines 
von mehreren Ablagefachern 7 ausgegeben werden. 

10 Die Priifvorrichtung 5 dient dabei u.a. zur Lumineszenzpriifung von im 

Banknotenpapier enthaltener Lxunineszenzpigmente und umf afit dazu eine 
Beleuchtungseinrichtung 8, um die zu priif enden Banknoten BN zu beleuch- 
ten, ein Spektrometer als Sensoreinrichtung 9 zur Erf assung der von der be- 
leuchteten Banknote BN ausgehenden Lumineszenzstrahlung und eine EDV- 

15 gestiitzte Auswertungseinheit 10, um die durch die Sensoreinrichtung 9 er- 
fafiten Signale auszuwerten. Die Auswertungseinheit 10 mufi nicht zwin- 
gend ein separates Bauteil, sondem kann auch ein Bestandteil der Sensorein- 
heit 9 selbst sein bzw. zusammen mit der Sensoreinheit 9 in einem gemein- 
samen Gehause angebracht sein* 

20 

Die vorliegende Erfindtmg ist dadurch ausgezeichnet, dafi in Bereichen un- 
terschiedlicher Sicherheitskategorie, Priif vorrichtungen 5 mit unterschiedli- 
chen Sensorparametem fiir die Priifung des gleidien Sicherheitsmerkmals 
axif unterschiedliche Weise zur Verfiigung gestellt werden. 

25 

Dies kann beispielsweise bedeuten, da& die Priifvorrichtung 5 je nach Nut- 
zungsbereich bzw. zugehoriger Sicherheitskategorie die gleiche Eigenschaf t 
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des Merkmalsstoffs mit hoherer Genauigkeit oder eine andere Eigenschaft 
desgleichen Merkmalsstoffs priift. 

m 

So kann vorgesehen sein, dafi beim Einsatz in einem Niedrigsicherheitsbe- 
5 reich niir bestimmte optische Eigenschaften des Merkmalsstoffs gepriift 

werden koimen, wahrend in Hochsicherheitsbereichen audi andere optische 
Eigenschaften imd/oder auch andere Eigenschaften, wie z.B. magnetische 
Eigenschaften der Merkmalsstoff e gepriift werden konnen. 

10 Wie bereits erwahnt wurde, konnen fiir die Nutziing in unterschiedlichen 
Nutzungsbereichen unterschiedliche Sensoreinheiten 9, oder bei gleicher 
Sensoreinheit 9 iinterschiedliche Sensorsoftware, d.h. unterschiedliche Aus- 
wertungseinheiten 10 bereitgestellt werden, um die Sicherheitskategorie- 
spezifische Priifung mit imterschiedlichen Sensorparametem zu realisieren. 

15 

Als Beispiel fiir die Priifung mit imterschiedlichen Sensorparameter sei nach- 
folgend das Priifen des Spektralverhaltens von lumineszierenden Merkmals- 
stoff en beschrieben. Die Figur 2 zeigt in schematischer Weise die mit zwei 
Sensoren 5 unterschiedlicher spektraler Auflosung gewonnenen Mefikurven 
20 des Lumineszenzspektrums eines Merkmalsstoffs, d.h. die Abhangigkeit der 
gemessenen Strahlungsintensitat I von der Wellenlange X der Ltimineszenz- 
strahlung. Die durchgezogene Kurve 15 zeigt dabei das mit hoherer Auflo- 
sung gemessene Lumineszenzspektrum und die gepimktet gezeichnete Kur- 
ve 16 das mit niedrigerer Auflosimg gemessene Lumineszenzspektrum. 

25 

Der zu priif ende Merkmalsstoff sei ein Gemisch aus zwei lumineszierenden 
Substanzen A tind B. Im dargestellten Spektralbereich habe die Substanz A 
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exemplarisch ein Hauptmaximum bei Aai und ein Nebenmaximum bei Aa2. 
Die Substanz B habe im dargestellten Spektralbereich ledigHch ein einzelnes 
Maximum bei einer Wellenlange Abi, welches spektral nur geringfugig vom 
Maximum Aai der Komponente A entfemt sei. Im Bereich der Wellenlangen 
5 Aai und Abi haben die beiden Substanzen A xind B somit ein stark iiberlap- 
pendes Spektrum. 

Diese spektrale "Oberlappting der Substanzen A imd B fiihrt mm dazu, dafi 
lediglich bei der Messung mit hoherer Auflosimg, entsprechend der Kurve 

10 15, die Feinstruktur der Mefikurve im Bereich der Wellenlangen Aai imd Abi 
erf afit werden kann, Bei einer Messxmg entsprechend der Kurve 16 mit einer 
niedrigeren Auflosimg, welche die Unterschiede der Intensitat I im Bereich 
zwischen den Wellenlangen Aai xmd Abi nicht mehr auf gelost erf assen kann, 
wird lediglich die Hiillkurve des Gesamtspektrums 16 gemessen, ohne dafi 

15 Details iiber die Feinstruktur des Spektrums, wie z,B. die unterschiedlichen 
Maxima bei Aa und Ab bestimmt werden konnen. 

Dies bewirkt insbesondere in dem Fall, dafi die Lumineszenzintensitat der 
Substanz B im Bereich der WellerJlange Abi deutlich geringer als die der Sub- 

20 stanz A im Bereich der Wellenlange Aai ist, dafi nur bei Messimg mit hoherer 
Auflosvmg (Kurve 15) zwischen dem Fall imterschieden werden kann, dafi 
der gepriifte Merkmalsstoff nicht nur die Substanz A, sondem auch die Sub- 
stanz B aufweist. Vorzugsweise wird somit auch nur bei einer Priifung ge- 
mafi einer hoheren Sicherheitskategorie eine spektrale Trennung, d.h. eine 

25 Bestimmtmg der Einzelkomponenten A, B eines aus mehreren imterschiedli- 
chen Substanzen bestehenden Lumineszenzmerkmals erf olgen kaxm. 
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Warden erfindungsgemafi nur Nutzem zur Verwendting in Bereichen mit 
hoher Sicherheitskategorie die Sensoren 5 mit hoherer Atiflosung, und wer- 
den Nutzem zur Verwendxing in Bereichen mit niedrigerer Sicherheitskate- 
gorie nur Sensoren 5 mit niedrigerer Axiflosxmg zur Verfiigung gestellt, so 
5 kann deshalb lediglich im Nutzxmgsbereich mit hoher Sicherheitskategorie 
die Unterscheidung zwischen den Einzelstoffen A und B mit stark iiberlap- 
pendem Spektrum getroffen werden kann, wahrend diese Unterscheidung 
bei der geringeren Auflosung entsprechend der Mefikurve 16 nicht moglich 
ist. 

10 

Dies fuhrt dazu, dafi auch nur im Nutzxmgsbereich der hohen Sicherheitska- 
tegorie die Information iiber das Vorhandensein zweier verschiedener Sub- 
stanzen A vind B in den zu priif enden Banknoten gewonnen werden kann, 
wahrend aufgrtmd der geringeren Mefigenauigkeit im Bereich mit niedrige- 
15 rer Sicherheitskategorie diese Information dort prinzipbedingt nicht erkannt 
werden kann. 



Dieses Beispiel zeigt, dafi die vorliegende Erfindung zwar nicht darauf be- 
schrankt, aber besonders fiir die Anwendung der Priifung von im Wertdo- 

■ 

20 kument enthaltener Merkmalsstoff en von Vorteil ist, da die genaue Zusam- 
mensetzung dieser Stoffe iiblicherweise besonders geheim gehalten wird, um 
das Erstellen von Falschungen zu erschweren. 



Die vorstehend beschriebene Bestimmung des Spektralverlaufs mit unter- 
25 schiedlicher Auflosimg kann zum einen dadurch bewerkstelligt werden, dafi 
den imterschiedlichen Nutzungsbereichen Spektrometer 9 bereitgestellt 
werden, die eine tmterschiedliche Auflosung, z.B. aufgrund imterschiedlich 
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konstruierter Beugungsgitter haben. Die imterschiedlichen Sensorparameter 
sind somit durch eine unterschiedliche Konstniktion der Sensoren 9 selbst 
bedingt. 

5 Altemativ ist allerdings audi moglich, dafi die den imterschiedlichen Nut- 
zungsbereichen zur Verfiigung stehenden Sensoren 9 an sich gleich kon- 
struiert sind, wie z.B. auch gleiche Beugungsgitter aufweisen, und daJS die 
unterschiedliche Mefigenauigkeit nur in einer unterschiedlichen Auswertung 
der MeiSsignale besteht. Dies kann z.B. bedeuten, dafi softwaregesteuert in 
10 der Auswertungseinheit 10 des Sensors 9 geringer Sicherheitskategorie nur 
die Mefiwerte entsprechend der Kurve 16 von Figur 2 ausgewertet werden, 
wahrend die Software der Auswertungseinheit 10 des Sensors 9 hoherer Si- 
cherheitskategorie das Spektrum entsprechend des Graphen 15 der Figur 2 
auswertet. 

15 

Wie vorstehend bereits erwahnt wurde, kann die Priifung von luinineszie- 
renden Stoff en als Sicherheitsmerkmal in Banknoten BN auf unterschiedliche 
Weise nicht nur durch Messung mit anderer Genauigkeit erf olgen, wie z.B. 
mit unterschiedlicher spektraler Auflosting je nach Sicherheitskategorie, 
20 sondern zusatzlich oder altemativ auch durch das Messen in anderen Spek- 
tralbereichen. 



Beim speziellen Beispiel der Figur 2 kann beispielsweise vorgesehen sein, 
dafi nur die Priifvorrichtung 5 bzw. der Sensor 9 mit hoher Sicherheitskate- 
25 gorie in einem Wellenlangenbereich dAn messen konnen, der sowohl die 

Hauptmaxima Aai, Abi, als auch das davon spektral beabstandete Nebexmia- 
ximum Aaz erf assen kann. Im Gegensatz dazu kann vorgesehen sein, dafi die 
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. Priifvorrichtung 5 bzw. der Sensor 9 niedriger Sicherheitskategorie nur in 
einem kleineren Wellenlangenbereich dAN messen bzw. auswerten kaxm, in 
dem das Nebenmaximum der Wellenlange AAznicht enthalten ist. Durch den 
AusschlmS dieses Mefibereichs kaim ein Falscher auch durch einen ansonsten 
5 ggf • moglichen Vergleich der relativen Intensitaten der Maxima bei Aai und 
Aa2 nicht auf das tatsachliche Vorhandensein nicht nur der Substanz A, son- 
dern auch der Substanz B schliefien, welche zu einer Anderungen dieser In- 
tensitatsrelation fiihrt. Eine Unterscheidung der Substanzen A und B ist auf- 
grund des ahnlichen Spektralverhaltens bei der Messung mit niedriger Auf- 
10 losimg und eingeengtem spektralen Mefibereich dAN prinzipiell nicht mog- 
lich. 

Hierdurch bleibt die Information, dalS das Sicherheitsmerkmal einer echten 
Banknote BN beide Substanzen A und B enthalt imd auch bei der Wellenlan- 
15 ge Aa2 ein Maximxim haben mu&, auf die Nutzimg im Hochsicherheitsbereich 
beschrankt. 

Weiterhin ist bevorzugt, dal3 die gepriiften Wertdokumente BN das Sicher- 
heitsmerkmal in Form einer Codierung auf weisen, um zwischen imter- 

20 schiedlichen Wertdokumenten, wie z.B. xmterschiedlichen Nennwerten 

und/oder Serien, d.h. unterschiedlichen Ausgaben eines Wahrungssystems 
imterscheiden zu konnen. In diesem Fall werden die Sensoren niedrigerer 
Sicherheitskategorie nur die Existenz bzw. Nicht-Existenz einer der vorbe- 
kannten Codierung priifen konnen, wahrend nur die Sensoren hoherer Si- 

25 cherheitskategorie die spezielle Art der Codienmg erf assen konnen. 
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Beispielsweise beim Fall der Figur 2 ist z.B, denkbar, dalS es mehrere mogli- 
che Stoffkombinationen mit stark iiberlappendem Spektrxim gibt, deren Un- 
terschiede nur bei Messung mit dem Sensor 9 hoher Sicherheitskategorie und 
hoher Auflosimg erkarmt werden kormen, wahrend die Sensoren 9 niedriger 
5 Sicherheitskategorie nur die bei dieser Auflosung nicht imterscheidbare 
Hiillkurve messen und die Unterschiede der Feinstruktur der einzelnen Co- 
dierungen nicht aiiflosen konnen. 

Wie bereits erwahnt, kann die Messung auf unterschiedliche Weise nicht nur 
10 dtirch eine Messung mit imterschiedlicher Genauigkeit, wie z.B. mit imter- 
schiedlicher spektraler Auflosimg oder in unterschiedlichen Spektralberei- 
chen erfolgen. Es kann beispielsweise auch in Abhangigkeit von der Sicher- 
heitskategorie eine Messung imd / oder Auswertung in imterschiedlichen 
Bereichen der Banknotenflache erfolgen. 

15 

Altemativ oder zusatzlich kann vorzugsweise auch vorgesehen sein, dafi in 

* 

der Priifvorrichtung 5 in Abhangigkeit von der Sicherheitskategorie des 
Nutzxmgsbereiches unterschiedliche Sensorparameter freigeschaltet werden. 
So kann ein Sensorhersteller beispielsweise Priif vorrichtungen 5 aus Sensor 9 

20 und Auswertungseinheit 10 anbieten, die ans sich sowohl die fiir den Hoch- 
als auch den Niedrigsicherheitsbereich bestimmte Priifung durchfiihren 
konnen. Durch ein Freischalten per Software konnen fiir die unterschiedli- 
chen Nutzungsbereiche jeweils bestimmte der Sof twarefunktionen freige- 
schaltet bzw. gesperrt werden, damit beispielsweise nur im Bereich hoher 

25 Sicherheitskategorie die Lumineszenzmessting mit hoher Auflostmg (Kur- 
velS) imd im Bereich niedrigerer Sicherheitskategorie nur eine Messung mit 
niedrigerer Auflosung (Kurve 16) diurchgefiihrt werden kann. 
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Femer ist es von Vorteil, wenn eine Autorisierung zumindest dann erfolgen 
muB, wenn die Priifvorrichtung 5 eine Priifung gemafi der hoheren Sicher- 
heitskategorie durchfiihren soil. Dies kann sowohl fiir die Priifvorrichtungen 
5 5 mit freischaltbaren Sof twarefunktionerv als auch fiir Priifvorrichtungen 5 
gelten, die ausschliefilich Priifungen entsprechend der hoheren Sicherheits- 
kategorie durchfiihren konnen. Zur Autorisierung kann hierbei z.B. die Si- 
cherheitskategorie eines Nutzers der Priifvorrichtung 5 bzw. des zugehori- 
gen Automaten 1 iiberpriif t werden. Dieser kann sich z.B. durch Chipkarten, 
10 . eine biometrische Identifizierung oder eine PIN-Eingabe autorisieren. 

Beim Beispiel der Figur 1 kann die Priifvorrichtung hierzu eine Eingabeein- 
heit 11 aufweisen, mittels derer sich der jeweilige Nutzer der Banknotensor- 
tiervorrichtung 1 z.B. mittels einer biometrischen Identifizierung autorisieren 
15 mufi. 

Ein besonderer Vorteil dieser Variante ist es, dafi sichergestellt werden kann, 
daC selbst bei einer Entwendung aus einem Hochsicherheitsbereich, zu dem 
an sich nur autorisierte Personen zutritt haben, eine Priifvorrichtung 5 nicht 
20 entsprechend der iiblicherweise fiir den autorisierten Nutzer freigeschalteten 
Funktionen verwendet werden kann, werai keine entsprechende Autorisie- 
rung erfolgt. 

Nach einer weiteren Idee der vorliegenden Erfindung kann auch vorgesehen 
25 sein, dafi die Banknotensortiervorrichtung 1 oder deren Priifvorrichtung 5 
ein GPS (global positioning system) oder sonstiges System 12 umf afit, mit 
dem auch per Femtiberwachung die Position der Banknotensortiervorrich- 
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tung 1 bzw. der Priifvorrichtung 5 jederzeit iiberwacht werden kaim, Vor- 
zugsweise wird das GPS-System 12 in einem Gehause der Priifvorrichtung 5 
selbst integriert sein. 

5 Diese Positionsiiberwachung mittels des GPS-Systems 12 hat ebenfalls den 
Nutzen, dafi eine unbefugte Entwendung der Priifvorrichtung 5 erkannt imd 
zuverlassig sichergestellt werden kann, dafi tatsachlich nur in Bereichen bzw. 
von Nutzem hoher Sicherheitskategorie die entsprechenden Priifungen 
durchfiihren werden konnen. Sofem das GPS-System z.B. ohne Autorisie- 
10 rung vom iiblichen Auf stellungsort der Banknotensortiervorrichtung 1 ent- 
wendet wird, karm ein Alarmsignal ausgelost und/oder die entsprechenden 
Priiffunktionen der Software des Sensors 5 in der Auswertungseinheit 10 
auch bereits automatisch von der Auswertungseinheit 10 gesperrt werden 
Oder die Software selbst gelost oder auf andere Weise zerstort wird. 

15 

« 

Anstelle eines solchen GPS-Systems 12 kann auch vorgesehen sein, dafi die 
Priifvorrichtung 5 eine nicht dargestellte Funkeinheit aufweist, die in einem 
Fimkkontakt mit einer weiteren Funkeinheit steht, die z.B. in dem Hochsi- 
cherheitsbereich f est montiert ist, in dem die Banknotensortiervorrichtung 1 
20 aufgestellt ist. Wenn die Fxmkverbindimg zwischen diesen beiden Funkein- 
heiten tmterbrochen vsnbrd, weil die Priifvorrichtung 5 beispielsweise aus die- 
sem Ftmkkreis raumlich entf emt wird, so konnen vorzugsweise ebenfalls 
Alarmsignale erzeugt bzw, die entsprechenden Sof twarefunktionen deakti- 
viert werden. 

25 

Bei den vorgenannten Varianten, bei denen z.B. per GPS oder Funk eine 
nicht autorisierte Entfemung des Hochsicherheitssensors aus einem Hochsi- 



wo 2005/036480 



15 



PCT/EP2004/011134 



cherheitsbereich liberwacht wird, kaim audi vorgesehen sein, dafi die Priif- 
einriditung bewufit f alsche Priif ergebnisse ausgibt, um eine imberechtigte 
Verwendimg der Priif einrichtung zu iinterbinden. 

5 Nach einer weiteren Idee der vorliegenden Erfindurig kaiin auch vorgesehen 
sein, dafi eine Falschimgsadaption der Sensorparameter der Priifvorriditung 
5 niedriger Sicherheitskategorie axif grund der Priif ergebnisse der Priif vor- 
richtungen 5 hoherer Sicherheitskategorie durchgefiihrt wird. 

10 Hierzu werden vorzugsweise Mefidaten von nicht akzeptierten Wertdoku- 
menten im Sensor 9 hoherer Sicherheitskategorien gespeichert, an eine Zen- 
trale weitergeleitet, welche die Daten zur Falschimgsadaption verwendet, 
um in der Auswertungseinheit 10 die Auswertungssoftware deir Sensoren 9 
niedrigerer Sicherheitskategorie so zu modifizieren, daC sie eine grofiere An- 

15 zahl von potentiellen Falschungen erkennen konnerv ohne dalS diese Senso- 
ren selbst mit einer hoheren MeCgenauigkeit priif en miissen. Die Adaption 
kaim dabei auch unabhangig von einer Dateniibertragimg zu einer Zentrale 
im Sensor selbst erf olgen. Die Falschungsadaption kann mittels Chipkarte, 
Flashcard oder sonstiger Speichermedien durchgefiihrt werden, welche zum 

20 Austausch der Software der Auswertungseinheit 10 verwendet werden. Der 
Adaptionsprozefi kann allerdings auch unabhangig von einer Dateniibertra- 
gimg zu einer Zentrale in der Priifvorrichtung 5 selbst erf olgen. 

Uberdies kann insbesondere bei Automaten mit Geldeinzahlfunktion, die in 
25 einem Niedrigsicherheitsbereich frei zuganglich auf gestellt sind, die Priifvor- 
richtung 5 einen sogenannten Fehlerzahler aufweisen, der zahlt, wie haufig 



wo 2005/036480 PCT/EP2004/011134 

-16" 



hintereixiander versucht wurde, als nicht-akzeptiert gepriifte iind wieder 
ausgegebene Banknoten mehrf ach hintereinander einzubezahlen. 



Sofern gehauft nicht-akzeptierte und damit ggf • f alsche bzw, falschungsver- 
5 dachtige Banknoten eingegeben werden, kann nach einer bestiinmten An- 
zahl soldier Fehlversuche der Automat 1 bzw, dessen Priifvorrichtung 5 z.B, 
fiir weitere Priifvorgange gesperrt und nur nach einer Freischaltung durch 
eine autorisierte Stelle wieder hierzu freigegeben werden. Altemativ kann 
auch erfolgen, daiS solche ztir Adaption verwendeten Banknoten direkt als 

10 falschungsverdachtig im Automaten 1 einbehalten und dem Kunden nicht 
zuriickgegeben werden. Dies hat den Vorteil, dafi von den autorisierten 
Stellen aufgrund der Analyse der einbehaltenen falschen Adaptionsbankno- 
ten die Falscher und deren Falschungsmethoden besser und friihzeitiger er- 
mittelt werden konnen. Altemativ kann eine externe Beobachtungseiiuich- 

15 tung, z.B. eine Kamera aktiviert werden oder eine bereits aktivierte Auf- 
zeichnxing mit einer Zusatzinf ormation versehen werden. Die Zusatzinfor- 
mation kann z.B. in einem log-file hinterlegt werden, um die Szene gezielt 
untersuchen zu konnen. 



20 Diese Vorgehensweise hat den Vorteil, dafi ein moglicher Falscher seine Fal- 
schungen nicht an dem Automaten 1 adaptieren kann, indem er so lange un- 
terschiedliche Varianten seiner Falschimgen eingibt, bis eine Falschung von 
der Priifvorriciitmig 5 niedriger Sicherheitskategorie als vermeintUch edit 
angenommen wird. Hierdurch wird also trotz des Einsatzes von Sensoren 

25 niedrigerer Sicherheitskategorie in frei zuganglichen Bereichen eine Her- 
stellung von Falschungen erschwert. 
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Dies ist zu beachten, da beispielsweise im Fall der Figur 2 die Sensoren 9 mit 
geringerer Auflosung, entsprechend Kurve 16, nicht unterscheiden konnen, 
ob in der Banknote BN die Substanz A oder B oder gar beide Substanzen A 

« 

und B vorhanden sind und damit in Niedrigsicherheitsbereichen unter Um- 
5 standen auch Falschungen akzeptiert werden konnten, die nur die Substanz 
A oder B enthalten. 

Wenn Priifvorrichtungen 5 verwendet werden, bei denen die Sensoren 9 fiir 
Niedrigsicherheits- und Hochsicherheitskategorie zwar gleidi konstruiert 

10 . sind und je nach Sicherheitskategorie die unterschiedliche Priifung lediglich 
auf grund unterschiedlicher Sof twarealgorithmen erf olgt, kann audi vorge- 
sehen sein, dafi die Priifvorrichtung gleichzeitig die Priifung hoher und die 
. Priifung niedriger Sicherheitskategorie durchfiihren kann. Dies ist z.B. von 
Vorteil, wenn eine Falschungsadaption in der Priifvorrichtung 5 selbst er- 

15 folgt. Es ist z.B. denkbar, dafi beim Einsatz des Sensors in einem Niedrigsi- 
cherheitsbereich zwar als Ergebnis der Priifung lediglich das Ergebnis der 
Niedrigsicherheitspriifung verwendet und ausgegeben wird, das gleichzeitig 
gewonnene Ergebnis der Hochsicherheitspriifurxg aUerdings intern fiir eine 
Adaption der Sof twarealgorithmen der Niedrigsicherheitskategorie benutzt 

20 und/oder an die Zentrale zur weiteren Auswertung zugesendet wird.' 

Auch dieses Verf ahren lafit sich besonders vorteilhaft in sogenannten Recyc- 
ling-Geraten einsetzten, d.h. in Geldautomaten, bei denen ein Kunde zur 
Gutschrif t auf ein Konto sowohl Banknoten einzahlen als auch vom Konto 
25 abbuchen und sich auszahlen lassen kann. Speziell in diesen Geraten, bei 
denen bei vorherigen Transaktionen eingezahlte Banknoten bei nachf olgen- 
den Transaktionen wieder ausgezahlt werden, ist es besonders wichtig, dafi 
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eine rasche Erkennung der Existenz neuer Falschxmgen bzw. einer an die 
neuen Falschungen angepafiten Adaption der Auswertungsalgorithmen er- 
folgt, die von den bestehenden Auswertungsalgorithmen nicht erkannt wer- 
den, da bei solchen Geldautomaten die Annahmef ahigkeit der Banknoten 
5 nur Aiif grund der Priifung der niedrigen Sicherheitskategorie erf olgt, 

Dabei kann vorgehen sein, dafi die Daten zur Hochsicherheitspriifung 
und/oder Niedrigsicherheitspriifung bei jeder gepriif ten Banknote oder nur 
dann an die Zentrale, wie z.B. einen mit mehreren Geldautomaten iiber Da- 

10 tenleitungen verbimdenen Zentralrechner einer Zentralbank oder einer von 
ihr befugten Stelle, zur weiteren Auswertung zugesendet werden, wenn sich 
das Priifergebnis der Hochsic±ierheitsprufung vom Priif ergebnis der Nied- 
rigsicherheitspriifung fur dieselbe Banknote vinterscheidet und die Banknote 
bei der Niedrigsicherheitspriifung z.B. als echt erkannt wird, wahrend die 

15 Hochsicherheitspriifung die Banknote als f alsch klassifiziert. 

Werden hinreichend viele Geldeinzahlungsautomaten oder Recycler in einer 
Region mit der Sensorik zur Durchfuhrung der Hochsicherheitspriifung 
ausgestattet, die in Verbindimg mit einem Zentralrechner einer Zentralbank 

20 oder einer von ihr befugten Stelle stehen, so wird eine solche Falschung mit 
hoher Wahrscheinlichkeit in einem der geeignet ausgeriisteten Automaten 
nachgewiesen. Durch die begleitende Information an die Zentralbank wird 
zuverlassig verhindert, dafi sich neue Falschimgsklassen, die von den Geld- 
eingabeautomaten / Recydern ohne Sensorik zur Durchfiihrung der Hochsi- 

25 cherheitspriifung nicht erkannt werden, in einer Region haufen imd erst 

durch Transporte in die Cash Center der Zentralbank zeitverzogert als neue 
Falsdumgen identifiziert werden. Statt in einem Geldeinzahlungsautomat 
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bzw. Recycler kaim der Sensor zur Durchfiihrung der Hochsicherheitsprii- 
fung mit entsprechenden Sicherheitsmafinahmen audi in einem lokalen Cash 
Center, z,B. einer Bank oder eines Einkaufszentrums in eine Banknotenbear- 
beitungsmaschine integriert sein. 

5 

Weiterhin kann auch vorgesehen sein, dafi die Sensoren 5 der unterschiedli- 
chen Sicherheitskategorien zwar beispielsweise mit gleicher Genauigkeit und 
im gleichen Spektralbereich am gleichen Ort messen, allerdings die xmter- 
schiedliche Priifung durch eine Messung weiterer Eigenschaf ten des gleichen 
10 Sicherheitsmerkmals erfolgt imd/oder erganzt wird. 

So kaim beispielsweise eine Lumineszenzpriifung mit einer magnetischen 
Priifung kombiruert werden imd nur der Sensor mit hoherer Sicherheitska- 
tegorie diese Magnetmessimg iiberhaupt bzw. mit einer hoheren Genauig- 
15 keit als der Sensor niedrigerer Sicherheitskategorie durchfiihren. 

Die erfindimgsgemafie Priifung des gleichen Sicherheitsmerkmals auf unter- 
schiedliche Weise in unterschiedlichen Nutzungsbereichen kann somit si- 
cherstellen, dafi bestimmte Informationen iiber die Sicherheitsmerkmale der 
20 Wertdokumente nur in Bereichen hoher Sicherheitskategorie gepriif t xmd 
damit erkannt werden konnen. Die vorliegende Erfindung ist dabei bei der 
Priifung von Merkmalsstoffen in Banknoten und insbesondere von deren 
Lumineszenzverhalten von besonderem Vorteil. 
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Patentanspriiche 

1. System (5) zxir Priifung von Sicherheitsmerkmalen eines Wertdoktiments 
(BN) mit zumindest einem Sensor (9) in Bereichen xinterschiedlicher Si- 
cherheitskategorie, 

5 

dadurch gekennzeichnet/ dalS 

in Abhangigkeit von der Sicherheitskategorie iinterschiedliche Sensorpa- 
rameter fiir die jeweilige Priifung des Sicherheitsmerkmals bereitgestellt 
10 werden, um das gleiche Sicherheitsmerkmal aiif tmterschiedliche Weise 

zu priifen. 

2. System nach Anspmch 1, dadurch gekennzeichnet^ dafi in Bereichen mit 
niedrigerer Sicherheitskategorie als Grundlage der Priifung eine Eigen- 

15 • schaft des Sicherheitsmerkmals gepriif t wird und nur in Bereichen mit 
hoherer Sicherheitskategorie die gleiche Eigenschaf t des Sicherheits- 
merkmals mit hoherer Genauigkeit imd/oder eine andere Eigenschaft ge- 
priif t wird als in Bereichen mit niedrigerer Sicherheitskategorie, 

20 3. System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 
keimzeichnet/ dafi zur Priifung mit imterschiedlichen Sensorparametem 
tmterschiedlich konstruierte Sensoren (9) mit imterschiedlichen Mefipa- 
rametem bereitgestellt werden. 



25 4. 



System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 
kennzeichnet/ dafi zur Priifung mit unterschiedlichen Sensorparametem 
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gleich konstruierte Sensoren (9) nut gleichen Mefiparametern, aber imter- 
schiedlichen Auswertungsparametem bereitgestellt werden. 

5. System nach zumindest einem der vorherigen Ansprache, dadurch ge- 
5 kennzeichnet, dafi die Sensoren (9) eine Sicherheitseinrichtung (11, 12) 

aufweisen, um eine Autorisierung zur Nutzung zu priifen, indem z.B. ei- 
ne Angabe iiber die Sicherheitskategorie iiberpriift wird. 

6. System nach Ansprudi 5, dadurch gekeimzeichnet, dafi die Sicherheits- 
10 einrichtung (11, 12) eine Autorisienmg mittels eines Festkorperspeichers, 

wie einer Chipkarte, einer biometrischen Identifizierung (11), einer PIN- 
Eingabe imd/oder einer raumlichen Autorisierung, z.B. mittels eines GPS- 
Systems (12), umfafit. 

15 7. System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 
kemizeichnet, dafi in Abhangigkeit von der Sicherheitskategorie unter- 
schiedliche Sensorparameter freigeschaltet werden. 

8. System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 
20 keimzeichnet, dafi zur Priifung des Wertdokuments sowohl die Priifung 

hoherer als auch die Priifung niedriger Sicherheitskategorie durchgefiihrt 
wird. 

9. System nach zxmundest einem der vorherigen Anspriiche, dadurch ge- 
25 keimzeichnet, dafi eine Falschtmgsadaption der Sensorparameter der 

Sensoren (9) niedrigerer Sicherheitskategorie auf gnmd der Priif ergebnis- 
se von Sensoren (9) hoherer Sicherheitskategorie durchgefiihrt wird. 
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10. System nach Anspruch 9, dadxirch gekennzeichnet, dafi bei den Sensoren 
(9) hoherer Sicherheitskategorie, Mefidaten von nicht-akzeptierten Wert- 
dokumenten gespeichert und / oder fiir die Falschungsadaption verwen- 

5 det werden. 

11. System nach zximindest einem der vorherigen Anspriiciie, dadurch ge- 
kennzeichnet dafi eine Priifung von lumineszierenden Stoffen als Si- 
cherheitsmerkmal durchgefiihrt wird. 

10 

12. System nach Anspruch 11, dadxirch gekeimzeichnet, dafi in Bereichen 
mit niedrigerer Sicherheitskategorie im Vergleich zu Bereichen mit hohe- 
rer Sicherheitskategorie die Lumineszenzstrahlung auf unterschiedliche 
Weise, wie z.B, mit einer anderen spektralen Auflosung und/oder in ei- 

15 nem anderen Spektralbereich imd/oder einen anderen Bereich der Flache 
des Wertdokuments (BN) gepriift wird. 

13. System nach Anspruch 11 oder 12, dadurch gekeimzeichnet, dafi in Be- 
reichen mit niedrigerer Sicherheitskategorie die Hiillkurve (16) des Spek- 

20 tralverlaufs des Sicherheitsmerkmals und nur in Bereichen mit hoherer 

Sicherheitskategorie der Spektralverlauf (15) mit einer hoheren spektra- 
len Auflosung gepriift wird, um Unterstrukturen der Hiillkurve (16) zu 
bestibcnmen. 

25 14. System nach zumindest einem der Anspriiche 11 bis 13, dadurch ge- 

kennzeichnet, dafi nur bei der Priifung in Bereichen mit hoherer Sicher- 
heitskategorie, eine spektrale Trennung, d.h. eine Bestimmung der Ein- 
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zelsubstanzen (A, B) eines aus mehreren xinterschiedlichen Substanzen 
bestehenden lumineszierenden Sicherheitsmerkmals, z.B, durch die Be- 
stimmung von Unterstrukturen (15) der Hiillkurve (16) erfolgt. 

5 15. System nach zumindest einem der Anspriiche 11 bis 14, dadurch ge- 

keimzeichnet dafi in Bereichen mit unterschiedlicher Sicherheitskatego- 
rie das Abklingverhalten der Lximineszenzstrahlxing auf unterschiedliche 
Weise bestimmt wird. 

10 16. System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 
kemizeichnet, dafi die Wertdokxamente (BN) das Sicherheitsmerkmal in 
Form einer Codierung auf weisen, um zwischen xmterschiedlichen Wert- 
dokumenten, wie z.B. xmterschiedlichen Nennwerten und/oder Serien ei- 
nes Wahrungssystems unterscheiden zu konnen, und die Sensoren nied- 

15 rigerer Sicherheitskategorie nur die Existenz bzw. Nicht-Existenz einer 
vorbekannten Codierung priifen konnen, wahrend nur die Sensoren ho- 
herer Sicherheitskategorie die spezielle Art der Codienmg priifen kon- 
nen. 

20 17. System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 

kennzeichnet, dafi im selben Sensor (9) zur Priifung des Wertdokuments 
sov/ohl die Priifung hoherer als auch die Priifung niedriger Sicherheitska- 
tegorie durchgefiihrt wird. 

25 18. System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 
keimzeichnet, dafi in einem Geldautomaten die Annahmef ahigkeit von 
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Wertdoktimenten (BN) niir Axifgrund der Priifung niedriger Sicherheits- 
kategorie erfolgt. 

19. System nach zximindest einem der vorherigen Anspriiche, dadurch ge- 
5 keimzeichnet, daiS MeCdaten eines Sensors (9) zur Priifung von Sicher- 
heitsmerkmalen des Wertdokuments (BN) zur Falschimgsadaption ver- 
wendet werden und/oder Mefidaten des Sensors (9) an eine exteme Ein- 
richtung, wie z.B, einen mit mehreren Sensoren (9) iiber Datenleitungen 
verbundenen Zentralrechner libermittelt werden. 
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